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1 Liegt die Zukunft der Demokratie im Netz?

In den letzten Jahren hat sich die Informations- und Kommunikationstechnologie rasant ent-
wickelt. Auch politische Institutionen sind davon beeinflusst: Behdorden, Politikerinnen und
Parteien nutzen immer stérker das Internet, um Informationen einfacher an die Offentlichkeit
zu bringen. Es UGberrascht tberhaupt nicht, dass auch die Austbung politischer Rechte tber
elektronische Wahlverfahren immer haufiger experimentiert wird. Wieso sollen nicht politi-
sche Diskussionen, Abstimmungen und auch Wahlen online stattfinden? \Warum soll nicht
neben dem Urnengang oder der Briefwahl auch die Stimmabgabe (iber das Internet ermoglicht
werden?

Die Chancen fur die Gesellschaft sind hoch. Online-Wahlen bertcksichtigen die starkere Mo-
bilitat unserer WahlerInnen, gleichzeitig konnen Wahlergebnisse schneller vorliegen und Kos-
ten fur Wahlvorbereitung und DurchfUhrung gesenkt werden. Es liegt auch die begrindete
Hoffnung vor, dass Online Wahlen zu einer héheren Wahlbeteiligung und der Uberwindung
einer Politikverdrossenheit beitragen.

Gleichzeitig aber bringen Online Wahlen auch Risiken mit sich: Einerseits ganz pragmatisch,
kann der digitale Graben zwischen Menschen mit und ohne Internetzugang (, digital divide”)
zu einer Ungleichheit bei der Teilnahme am politischen Leben fuhren.

Und neben dem fehlenden Vertrauen oder der mangelnden Akzeptanz bei den Wahlerinnen
ruckt vor allem die Missbrauchsmaoglichkeit durch technische Manipulationen im Vordergrund.
Besonders letzterer Aspekt ist auch hierzulande immer wieder auf die Oberflache geraten.
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2 e-Partizipation: e-Voting, e-Consultationen, e-Petitionen

2.1 Typen der Biirgerbeteiligung

Budrgerbefragungen kénnen entweder als eine wissenschaftliche Methode, ein Instrument der
politischen Willensbildung oder als politisches Instrument verstanden werden. Haufig sind
Volksbefragungen nicht rechtlich bindend, konnen aber durch Wirkung und offentliches Inte-
resse auch in Verpflichtungen der ausfuhrenden Politiker zur Umsetzung aufgehen.

Bdrgerinitiativen sind Gruppen einzelner Blrgerlnnen, die sich aul3erhalb der reprasentativen
Parteiendemokratie zusammenschlielden und meist auch spontan entstehen. Meistens findet
das aus konkretem Anlal} statt, zum Beispiel um sich als Betroffene zu Wort zu melden, oder
Meinungsmache bzw. politischen Druck auszuuben. Burgerinitiativen verlangen nicht notwen-
digerweise Abstimmungen oder \Wahlen.

Abstimmungen sind Vorgange die zur Entscheidung von Fragen verwendet werden, wobei
typischerweise Zustimmung, Ablehnung oder Enthaltung moglich ist. Abstimmungen konnen
namentlicher Natur sein, offentlich oder geheim sein. Abstimmungen kénnen auch in der Form
von Burger-/Volksbegehren bzw. Burger-/Volksentscheide entstehen.

Wahlen sind direkte Prozesse zur politischen Beteiligung von Blrgerinnen an der Politik. Sie
sind, in freier Form, ein Grundelement der Demokratie. Bei Wahlen werden in einer formellen
Wahl Stimmen fur Parteien, Kandidaten, etc. abgegeben.

22 e-Partizipation

Unter E-Partizipation werden die Formen der Blrgerbeteiligung verstanden, die Uber Internet
bzw. elektronischen Medien, elektronische Zahlverfahren oder elektronischen Wahlmaschi-
nen stattfinden.

e-Government, e-Demokratie, e-Partizipation, e-Voting

e-Government

—R-F -

oin

(Definition Wiki Osterreichische Computer Gesellschaft)

Bild: eigene Grafik.
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e-voting ist eine Untergruppe der e-Partizipation und findet dann statt, wenn eines von drei
wesentlichen Schritten einer Wahl mit elektronischen Mitteln stattfindet [Krimmer]:

e \Wahleridentifizierung
e Stimmabgabe
e Stimmauszahlung

E-Voting findet man also bei Wahlen, Abstimmungen, Burgerinitiativen und Burgerbefragun-
gen, wenn elektronische Medien fur den Prozess einer Abstimmungen oder Wahl eingesetzt
werden.

23 e-Petitionen. Anybody on social networks?

23.1  change.org

change.org hat derzeit ca. 150 festangestellte Mitarbeiter, generiert einen jahrlichen Umsatz
von 15 Mio. US$ und verwaltet Daten von Uber 25 Mio. Benutzern. Der Umsatz wird Uber die
Schaltung von “gesponsorten Petitionen” und Uber den Handel mit Nutzerdaten generiert. Pro
Monat wachst die Plattform um Uber zwei Millionen Nutzer, sie wird in 196 Landern der Welt
und in 11 Sprachen genutzt.

change.org wurde 2007 von Ben Rattray und Mark Dimas gegrindet, nachdem Rattray direkt
erlebte, welche Nachteile sein Bruder bei seinem homosexuellen Coming-Out erlebte. Rattray
und Dimas, beides Stanford-Abganger, versuchten ein Netzwerk zu bauen in dem Menschen
ihr direktes Umfeld verandern konnen. Der erste Launch der Plattform war auf den Focus des
sozialen Fundraising eingestellt und scheiterte. 2010 wurde die Seite neu aufgebaut und legte
ihren Fokus auf kollektive Aktionen zur Burgerbeteiligung. Nutzer kbnnen mit change.org Pe-
titionen starten, sich unterstiitzen und im weiten Sinne einen gesellschaftlichen Wandel her-
beifiihren. Das Nachrichtenmagazin “Time"” nahm Ben Rattray 2012 in die Liste der 100 ein-
flussreichsten Menschen der Welt auf.

Pro
e Beflrworter sprechen von einem “digitalen Band” zu den Unterstltzern, da man diese
digital zu Demonstrationen u.a. einladen konne,
e Durch e-mail oder soziale Netzwerke kann eine breite Menge an potentiellen Unter-
stUtztern erreicht werden, solche Online-Kampagnen sind aulerst dynamisch.
Contra

Es werden Benutzerprofile erstellt

Daten mit anderen Organisationen ausgetauscht
Benutzerdaten und Benutzerprofile gehdéren zu den Aktiva des Unternehmens und ge-
hen damit in die Insolvenzmasse ein

Finanzierung erfolgt Uber gesponserten Petitionen, Organisationen konnen hierfar ge-
gen Geld “Awareness” kaufen

Slacktivism. Um eine Petition zu unterzeichnen, reicht Namen und E-Mail-Adresse. Die-
ser “einfache” Aktivismus, der sich auf solchen Kampagnenplattformen limitiert, wird
von Kritikern als “slacktivism”, gewissermal3en ein Faulpelz- oder Sofa-Aktivismus.
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232 avaaz.org

Die Geschichte von Avaaz liest sich ahnlich, aber doch anders. Mit einem Kapital von 1 Mio
US$ wurde Avaaz 2007 in New York gegrindet, erst 2011 konnte die Organisation sich voll-
standig durch Spenden der Mitglieder finanzieren, wobei kein Mitglied mehr als 5000.- US$
spenden darf, laut eigenen Angaben besteht ihr Budget zu 90% aus kleinen Online-Spenden,
es werden keine Spenden von Regierungen oder Konzernen angenommen. Ein Teil der Ein-
nahmen (2010: Uber 30%) wird von der Stiftung fir humanitare Zwecke gespendet.

Avaaz wurde von einer grof3en Liste von Nicht-Regierungsorganisationen gegrindet (NGOs),
verschiedene US-Stiftungen sorgten fur die Anschubfinanzierung.

Im Hintergrund der Grindung zum Beispiel

e Open Democracy des Finanziers und Borsengrofien George Soros, der Rockefeller
Foundation, dem Rockefeller Brothers Fund, der Ford-Foundation, den Atlantic Phi-
lantropies (Verein zur finanziellen Unterstitzung politischer Organisationen, die in ih-
rem Sinne handeln)

e Open Society Foundation und Open Society Institute, ebenfalls von Soros

o Center for American Progress, ein politischer ThinkTank der der Obama-Administration
nahe steht

e International Crisis Group, in dessen Vorstand George Soros und Joschka Fischer sit-
zen, sie hat Hauptquartier in Washington DC und unterhalt 17 Stutzpunkte im Ausland.

Die Forschungsgebiete der International Crisis Group zielen auf Gewalt und Reformen, Ener-
giepolitik, die Doktrin der ,,Responsibility to Protect” (sich in die Angelegenheiten souveraner
Staaten einzumischen, wenn es um den Schutz der Zivilbevolkerung gehe), Frieden und Ge-
rechtigkeit, Gender, Klimawandel, internationaler Terrorismus, Demokratisierung, die EU und
ihre Fahigkeit zum Engreifen in Krisen, HIV/AIDS als Sicherheitsproblem. Diese Themen de-
cken sich mit dem Spektrum von Avaaz.

Geschaftsfuhrer und Grindungsmitglied von Avaaz ist Ricken Patel, Abschlluf? inPolitics, Phi-
losophy, Economics an der Oxford University. Mastestudium in “Public Policy” an der Harvard
University. Weltweit fur die International Crisis Group im Einsatz, unter anderem in Sierra Le-
one, Liberia, im Sudan und in Afghanistan. Nach seinen Auslandseinsatzen arbeitete er fir
MoveOn.org (2007 die wichtigste digitale Oppositionsplattform gegen die Bush-Regierung),
an dem man die Grundideen fur Avaaz.org bereits sehen kann.

Parallelen?
Wahrend change.org von der Geschichte her als Graswurzelbewegung entstanden ist, stellt
Avaaz.org ein professionelles Unternehmen dar, das als gemeinnltzige Organisation in den
USA registriert ist. Avaaz organisiert globale politische Kampagnen, haufig zum Thema Kon-
flikte bzw. Kriege, Armut, Menschenrechte, Klimawandel, Korruptionsbekampfung, Tierschutz
und Armut.

Die Avaaz Plattform arbeitet auf 15 Sprachen, pflegt nach eigenen Angaben Gber 40 Millionen

Nutzer in 194 Landern. Laut “The Guardian” hat sich Avaaz in nur 5 Jahren zum weltweit
grof3ten und einflussreichsten Netzwerk fur Online-Aktivisten entwickelt.
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Contra
e Wie auch bei Change.org liegt die grofdte Kritik darin, dass man mit sehr geringem
Aufwand eine Petition “unterstitzen” kann. Kritiker sehen darin die Moglichkeit, sich
bequem ein gutes Gewissen gegen das Unrecht in der Welt erkaufen zu konnen.

2.3.3 epetitionen.bundestag.de

Auf der Plattform des Deutschen Bundestages werden pro Jahr >15000 Beitrage eingereicht.
Die meisten davon sind aber als meta-Petitionen, anti-Petitionen, oder nichtsachliche Witzpe-
titionen (“Lanz soll seine Sendung in Ruhe zu Ende bringen...”, “Petition zur Abschaffung von
Petitionen...”) zu klassifizieren.

Nur ca. 5% der eingereichten Petitionen erreichen nach einer Prufung eine 6ffentliche Sicht-
barkeit, nur 4 Petitionen haben 2012 das Mindestmald an 50000 Unterschriften gesammelt.
2012 wurden Insgesamt 12 Petitionen offentlich beraten.

2.34  europadische Petitionen und Biirgerinitiativen
Auch die Europaische Union weist verschiedene Plattformen fur Petitionen und Burgerinitiati-
ven auf.

Petitionen http://www.petiport.europarl.europa.eu/
Burgerinitiativen http://ec.europa.eu/citizens-initiative/public/initiatives/ongoing

Eine auch hier in Sudtirol bekannt gemachte BUlrgerinitiative war die “Europaische Burgeriniti-
ative Bedingungsloses Grundeinkommen”

Bis zum 14. Januar 2014 hatte man die Maoglichkeit, die Europaische Blirgerinitiative zum
Bedingungslosen Grundeinkommen zu unterzeichnen. Obwoh! das Ziel von einer Million
Unterschriften nicht erreicht wurde, stellte diese Initiative sicher die bisher grofSste Kam-
pagne fur das Grundeinkommen dar, in vielen EU-Landern hat sich zum Aufbau nationaler
Netzwerke gefihrt. Zum Ende der Kampagne waren 285.042 Unterschriften eingesam-
melt worden, in Deutschland lag die Anzahl an Unterschriften bei 40.542 (37.765 online,
2.777 auf Papier).

Aktuell befinden sich drei Initiativen Online (Soziales Europa, Gegen Scheinfirmen, Newdeal 4
Europe). Die Losung basiert auf einer zertifizierten, Quelloffenen Software (http:/ec.eu-
ropa.eu/citizens-initiative/public/software) die kostenlos zur Verfligung steht. Die Software ist
gemaR den Richtlinien der DURCHFUHRUNGSVERORDNUNG (EU) Nr. 1179/2011 DER KOM-
MISSION vom 17. November 2011 zur Festlegung der technischen Spezifikationen fur Online-
Sammelsysteme gemal der Verordnung (EU) Nr. 211/2011 des Europaischen Parlaments und
des Rates Uber die Burgerinitiative realisiert.

Technisch findet ein automatisierter oder manueller Abgleich mit den Personenidentifikations-
systemen (Wohnsitz und/oder Staatsbirgerschaft) der unterschiedlichen Lander dar. Das Sys-
tem informiert namlich darlber, dass die Unterzeichnung, je nach gewahltes Land des Unter-
zeichners, nur maglich ist wenn die Unterzeichner

e ihren Wohnsitz in diesem Land haben;
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e oder Staatsbulrger dieses Landes sind;

e einschliellich im Ausland lebender Burger, sofern sie die zustandigen Behorden ihres
Landes Uber ihren Wohnsitz in Kenntnis gesetzt haben;

e oder Inhaber der von diesem Land verlangen Ausweispapiere/ldentifikationsnummern
sind.

In letzterem Fall erscheint auch ein zusatzliches Feld, in dem das entsprechende Papier aus-
gewahlt und seine Nummer eingegeben werden muss. Die Angabe dieser Identifikations-
merkmale ermdglicht eine nachtragliche Prifung durch die jeweiligen Landesbehdrden. Wel-
ches Merkmal (Ausweisnummer etc) benotigt wird wurde vom jeweiligen Land festgelegt.
Alle 28 EU Lander sind dabei (https://joinup.ec.europa.eu).

Da die Software zertifiziert ist, reicht es einen Hosting Anbieter, der ebenfalls eine zertifizierte
und sichere Umgebung bereitstellt, dann kann das gesamte Paket als zertifiziert betrachtet
werden. Kryptographische Konzepte dienen dazu, dass nur die Organisatoren einer Initiative
die abgegebenen Daten am Ende extrahieren konnen, und wenn der Abstimmungsmodus
gestartet ist, ist er auch nicht mehr umkehrbar.

235  Fazit

Erfolgreiche Online-Petitionen kdnnen politische Aktionen verursachen, obwohl man nur nur
schwerlich nachvollziehen kann, welche Aktionen zum erwulnschten Erfolg fuhrten. Wie man
am Beispiel der Bundestags-Petitionen sieht, ist es grundsatzlich sehr wichtig, eine Filterung
und Vorauswahl zu treffen, um sinnlose oder Scherzpetitionen zu Idschen. Grundsatzlich sinn-
voll fur die Glaubwdurdigkeit einer Petition ware eine Verwendung von Klarnamen und die Ak-
quise der ldentifikationsmerkmale der Petenten um eine spatere rechtliche Uberpriifung zu
gewahrleisten.
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3
3.1

e-Voting

Formen des e-Votings

Wir kénnen folgende Differenzierung innerhalb der Gruppe des e-Votings aufstellen:

1.

e-counting: Beim e-counting werden traditionell erfasste, analoge, Stimmen mittels
elektronischer Mittel gezahlt.

electronic machine voting (eMv): Maschinen werden fir die Abgabe und Sammlung
der Stimmen verwendet. Dabei sind unterschiedliche Bauweisen und auch unter-
schiedliche Platzierungen denkbar, bis hin im Offentlichen Raum.

remote voting by electronic means (RVeM): Uber verschiedene Technologien wird die
Moglichkeit geschaffen, aus der Ferne zu wahlen.

Beim RVeM konnen verschiedene Technologien eingesetzt werden, die gebrauchlichsten kon-
nen folgendermalden zusammengefasst werden:

1.

telephone-voting: Uber Telefonsysteme werden Abstimmungen durchgefiihrt. Sowohl
klassische Festnetztelefone als auch Mobiltelefone kénnen hier angesprochen wer-
den.

SMS-voting: Der von Mobiltelefonsystemen eingefuhrte SMS Standard wird zur
Stimmabgabe benutzt.

Interactive Digital Television Voting (iDTV): Fernsehgerate mit Internet-Anbindung
(Smart-TV bzw. die interaktive Videotext-Technologie im Digitalterrestrischen Verfah-
ren) werden zur Abgabe der Stimme verwendet.

Internet-Voting: Uber das Internet, und (iber unterschiedlichste Endgerate, wird die
Abgabe einer Stimme ermaoglicht.
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3.2 Stufenweise Betrachtung der Relevanz verschiedener Aspekte

Beteiligungsinstrumente in Richtung e-Voting

Crganisation von _
Gruppen Polifische Wahlen

' R
Birgerinitiativen [B[Jrgemefragungen] [ Abstimmungen ] [ Wahlen }
\ J

Systematisierung

Rechisverbindlic
eit

Sicherheitsaniord
erungen

Komplexitat der
Methoden

Wertigkeit/Wichfi
jeit

Interesse an
Manipulation

Demokratische Beteiligungsinstrumente als stufenweise EinfUhrung von e-Voting anhand von funf Kriterien.
Quelle: Heppner. Bild: eigene Grafik.

3.3 Voraussetzungen fiir die elektronische Stimmabgabe
Man kann zunachst verschiedene Voraussetzungen prufen:

e technische Voraussetzungen
o Zentrale Registrierung von Birgerlnnen und Wahlerlnnen
o ldentifizierung Uber Blrgerkarten
o Durchdringung der Basistechnologien
politische Voraussetzungen
o Politisches System, Wahlkreisstrukturierung, Dimensionen
o Einstellung der Offentlichen Hand zum Thema e-Voting
rechtliche Voraussetzungen
o rechtliche Voraussetzungen fur e-Voting im Rechtssystem des Landes
o Wahlrecht oder Mal3nahmen fur Einfihrung von e-Voting
gesellschaftliche Voraussetzungen
o Einstellung der Bargerlnnen zum Thema e-Voting
o Wahlbeteiligung, Briefwahl-/Distanzwahlquote (~rechtliche Losungen flr ge-
heime Wahl)
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3.3.1 Haushalte mit Internetanschluf

Haushalte mit Internetanschluss

90% W Sidtirol
Il Mord-/Osttiral
B Trentino

0%

T0%

60%

50%

2010 2011 2012 2013 2014

Beispiel: Haushalte mit Internetanschlufd. Datenrecherche: BBD Brennerbasisdemokratie, Bild: eigene Grafik.

Haushalte mit Internetanschiuft (2014)

Salzburg
MNord-/Osttirol
“ararlberg
Sidtirol

Friaul JY

Regian

Trentino
Lombardei
Karnten
Venetien

0 0,25 05 075 1

Haushalte in %
Beispiel: Haushalte mit Internetanschlufd 2014. Datenrecherche: BBD Brennerbasisdemokratie, Bild: eigene Grafik.
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33.2 Biirgerkarte

Eine Burgerkarte ist eine digitale Signaturkarte mit zusatzlicher Aufbringung einer Personen-
bindung, wodurch die Person hinter der Karte eindeutig identifiziert wird. Technisch geschieht
das damit, dass neben dem fir Signatur und Verschllsselung notigen Private Key auf der Karte
auch ein von einer offentlichen Instanz (Certificate Authority) signiertes Zertifikat ausgestellt
wird, das die |dentitat der Person ausweist, die die Karte innehabt. Wird der Private Key der
Karte fUr Signatur-, Verschlisselungs- oder Authentifizierungszwecken genutzt, dann kann ein
Dritter jederzeit rechtssicher belegen, welchem Benutzer die Karte zugeordnet ist.

Die Sudtiroler Blrgerkarte wurde 03/2011 mit dem Austausch der alten Steuernummerkarten
lanciert, es wurden im ersten Batch ca. 400.000 Karten verschickt.

Die verschickten Karten sind jedoch nicht automatisch , aktiviert” und damit noch nicht zur
digitalen Identifikation nutzbar. Die Aktivierung erfolgt typischerweise Uber Gemeindebediens-
tete, da in diesem Kontext die Generierung von private key und die |dentitatsfeststellung not-
wendig ist.

Aktivierungen Blrgerkarte: 87.939 Ende 2014

100.000 W 2014 (9k)
B 2013 (20K)
] W 2012(13K)
N -—
Aktivierungen

Datenquelle: Anfrage Autonome Provinz Bozen. Bild: eigene Grafik.

Aktivierungen

Aktivierungen 2011 45.642
Aktivierungen 2012 12.794
Aktivierungen 2013 20.178
Aktivierungen 2014 9.325

Aktivierungen gesamt 87.939
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Demografische Altersklassen

W ==20(13k)
W 21-35(18k)
B 36-50 (24k)
B 51-55(20k)
B 56-75 (Bk)
W =75 (5k)
0 7500 15000 22500 30000
Aktivierte Blrgerkamen
Datenquelle: Anfrage Autonome Provinz Bozen. Bild: eigene Grafik.
Demografische Altersklassen
<=20 12.752
21-35 17.732
36-50 24.239
51-65 19.511
66-75 8.191
>75 5.514
Aktivierungen nach Geschlecht
60.000 M
W
45.000
30.000
15.000

Aktivierungen

Datenquelle: Anfrage Autonome Provinz Bozen. Bild: eigene Grafik.

Geschlecht
M 40.654
Y 47.285
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3.3.3  Zwischenfazit

Burgerkarte und Internet sind die zwingendsten technische Voraussetzungen!

Aber: In Sudtirol Digital 2020 findet man nichts zum Thema e-voting
http://sd2020.provinz.bz.it/
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34 Landerranking nach dem E-Voting Readiness-Index

_ Political Information Society

United Kingdom
United States
Estonia
Netherlands

Sweden
Germany
Belgium
Finland
France
Denmark
Spain
Portugal
S
Slovakia
Ireland
Luxembourg
Greece
Slovenia
Hungary
Venezuela
Malta
Russia
Czech Republic
Lithuania
Latvia
Romania
Poland
Bulgaria
Cyprus

19,15
18,50
17,88
20,00
19,00
19,58
20,00
19,50
20,00
19,08
19,50
20,00
18,08
19,00
16,10
15,27
18,90
20,00
18,88
19,00
19,00
11,68
19,40
13,57
18,23
17,00
18,00
15,38
17,67
15,33
14,58

11,50
16,30
16,76
14,20
14,00
14,20
17,00
14,20
11,40
14,20
8,40
17,00
8,40
11,20
8,40
16,30
10,40
11,20
8,40
11,20
8,40
8,40
11,40
8,40
8,40
8,40
8,40
8,40
8,40
8,40
8,40

Quelle: Krimmer, Schuster 2008

8,60
8,18
14,36
8,80
10,39
14,04
11,39
10,37
10,20
10,64
9,23
8,99
9,44
7,92
7,76
6,07
6,63
10,17
6,45
6,01
9,41
6,88
4,44
5,61
8,05
5,23
4,76
4,97
4,89
4,17
5,19

31,35
23,70
17,60
19,90

70,60
66,70
66,60
62,90

18,40 61,80
12,13 60,00

11,50
15,00
15,35
12,87
19,53

8,55
17,43
14,92

59,90
59,10
57,00
56,80
56,70
54,50
53,40
53,00

14,80 47,10

6,57
6,93
0,37
7,50
4,35
2,50
11,60
3,10
10,30
2,37
5,47
3,47
513
2,92
1,47
0,00

44,20
42,90
41,70
41,20
40,60
39,30
38,60
38,30
37,90
37,10
36,10
34,60
33,90
33,90
29,40
28,20

Die Aussagekraft der zitierte Studie (Krimmer, Schuster) wird von Experten auch in einzelnen

Punkten kritisch bewertet. Auf Befragen musste Krimmer zum Beispiel zugeben, dass die

Bewertung von “weichen” Indikatoren in absoluten Zahlen nicht einfach ist. Die zahlenmallige
Gewichtung der einzelnen Einfluldfaktoren beruhte, nach Aussage von Krimmer, auf Erfahrung
und Intuition der Forscher, welche Bedeutung der einzelne Faktor in der speziellen Situation

denn hatte. Insofern bitte ich die Daten nicht als absolutes Ranking zu verstehen.
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341 Landerranking, grafisch

Landerranking nach dem e-Voting Readiness-Index
(Krimmer, Schuster 2008)

W United Klngdom
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M Estenia

W ratariamds
W Fwitzedand
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W Zwede=n

W Gemmany
I Baigiem
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I 2gain

I Forugal

I maiy

W Ziovaxia

|

W axemicoayg
[ e

W 2icvenia
I Hungary

| RSt
W

W Fussia

W Czach Repaiiic
W Uthamania
W Lataia

W Fomania
W Foland

W Suigada

W Cypous

0 20 40 60 80

Quelle: Daten Krimmer, Schuster 2008. Bild: eigene Grafik.
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34.2  Landkarte zum Stand von e-Voting, Welt

Weil: bisher keine E-Voting Projekte

Gelb: Technologie eingesetzt in einer Wahlphase aulRer bei der Stimmabgabe (z.B. Registrie-
rung oder Auszahlung

Orange: Planung oder Pilotprojekte von E-/I-Voting oder Einsatz bei nicht bindenden Wahlen
Hellgran: Einsatz von Wahlmaschinen

Mittelgrun: Einsatz von Internetwahlen

o Eting
1] wotingtechnologies otherthan csting votes

[ Panving,trals nov-iegally binding E-Voting

) e-ving with Eve This map of electronic voting is based on research conducted by E-Voting.CC and refiects the status quo of
[ e otiguith et ting electronic voting at the end of 2011. The information is subject to change and E-Voting.CC can not be held liable
o — for the correctness of the provided information. The map is the intellectual property of E-Voting.CC. To use this map,
- ask for permission (email at office@e-voting.cc) and ensure a correct citation.

so

Quelle: e-voting.cc
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343 Landkarte zum Stand von e-Voting, Europa
Weil3: bisher keine E-Voting Projekte

Gelb: Technologie eingesetzt in einer Wahlphase aulRer bei der Stimmabgabe (z.B. Registrie-
rung oder Auszahlung

Hellgrin: Einsatz von Wahlmaschinen
Mittelgrun: Einsatz von Internetwahlen

Quelle: e-voting.cc
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344  Starken und Schwéachen
Man kann verschiedene Starken und Schwéachen erkennen:

o Potentielle Veranderungen in Verwaltung

o einfache und schnellere Auszahlung der Stimmen, Vorteile fur die ehrenamtli-
chen Wahlhelfer.

o Erschwernis oder Erhéhung Verwaltungsaufwand in der IT-Verwaltung.

e Potentielle Veranderungen in Kosten

o Umestritten, einerseits Einsparungen in herkdmmlicher Organisation/Druck, an-
dererseits Einfihrung und Wartung von IT Systemen.

o Studien zitieren derzeit die Kosten der prototypischen Testlaufe, die naturge-
mald extrem hoch sind, mehrere 100 EUR/Stimme. Kostenanalyse muss aber
mit Echtbetrieb gemacht werden.

e Anderung der Wahlperiodenlange

o Haufigere Abstimmungen, direkte Demokratie? Umstritten, vielleicht reicht un-
sere heutige reprasentative Demokratie mit ihren Wahlzyklen?

o Die heutige reprasentative Demokratie basiert aber letztlich auf den Kommuni-
kationsinfrastrukturen des 19jh, kénnte man mit e-Democracy eine Wiederbe-
lebung der eingeschlafenen Demokratie in der westlichen Welt erschaffen?

o Kritiker befurchten eine “Entwertung” der Wahlen durch eine Erhohung der
Haufigkeit;

o Und eine maogliche Ungleichbehandlung, da gebildete und soziale besser ge-
stellte Schichten eher die Maoglichkeiten und den Willen zur Wahl Uber das In-
ternet haben werden (digital divide, digital gap).

345 Chancen und Risiken
Man kann verschiedene Chancen und Risiken erkennen:

e Veranderung der Wahlbeteiligung

o Wenn es einfach geht, werden viel mehr Wahlerlnnen, die heute aus Bequem-
lichkeit nicht wahlen, sich an den Wahlen beteiligen.

o Es kann auch umgekehrt der Fall sein, dass Bevdlkerungsschichten abge-
schreckt werden, fur die eine elektronische Wahl schwer zuganglich ist. Pro-
jektberichte scheinen diesen Schluss nahezulegen, dass sogenannte “Multi-
Channel-Voting” Prototypen nicht zu einer héheren Wahlbeteiligung geflihrt
hatten.

o Gretchenfrage: ist eine Steigerung des politischen Interesses durch eine alter-
native Mdglichkeit zur Wahl gegeben, oder durch eine Anderung der demokra-
tischen Kultur?

o Aber: jugendliche Nichtwahler scheinen durch e-Voting Angebote zur \Wahl mo-
tiviert zu werden.

o Wertigkeit der Wahlen

o Die Maglichkeit der Wahl von zu Hause aus konnte den Wahlprozess in seiner
Wertigkeit abwerten, der Mensch wirde das als Dienstleistung wie Internet-
banking fuhlen.
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o Es konnte zu einer Trivialisierung der Wahl kommmen, wenn diese auf den glei-
chen Plattformen wie Nachrichten- oder Bankgeschaften passiert.

o Umgekehrt kann aber auch eine Aufwertung stattfinden, da man eine moderne
und zeitgemale Durchflhrung erreicht hat.

e Veranderungen fur den Wahler

o Meist positiv dargestellt, Vereinfachung der Stimmabgabe, der Wahler kann
unabhangig von Zeit und Ort seine Stimme abgeben.

o Von Alteren Generationen kann die elektronische Wahl als unangenehmer und
komplizierter empfunden werden.

346  Wahlbeteiligung nach Abstimmungsart am Beispiel der Umfrage der STF

Wahlbeteiligung nach Abstimmungsart (Brief-, Prasenz-, Internet- und SMS-Wahl) am Beispiel
der Umfrage der STF.

Verteilung Stimmabgabe Umfrage STF/2013

[l Brief- und
Prasenzwahl

B Internet, SMS

Von den 62.189 Teilnehmern des Selbstbestimmungs-Referendum der Std-Tiroler Freiheit haben 77,54% (47.443
Personen) mittels Brief- und Prasenzwahl abgestimmt, wahrend 22,46% (13.746 Personen) mittels Internet bzw.
SMS abgestimmt haben. Quelle: Angaben STF. Bild: eigene Grafik.
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4  Sind elektronische Wahlsysteme sicher?

4.1 Was macht eine freie demokratische Wahl aus?

Bevor man sich mit der Sicherheit von Online Wahlen auseinandersetzt, sollte man den Blick
scharfen fur das, was eine freie politische Wahl ausmacht — also den Wahlrechtsgrundsatzen
der allgemeinen, unmittelbaren, freien, geheimen und gleichen Wahlen.

1. Zugangsberechtigung. Nur Wahlberechtigte durfen Stimmen abgeben, andere nicht.

2. Gleichheit. Jede/r darf nur eine Stimme abgeben - aus dem Englischen als ,,One man,
one vote” Prinzip bekannt.

3. Die Wahl ist geheim. Niemand darf ermitteln kdnnen, wer wie abgestimmt hat.

4. Falschungssicherheit. Stimmen durfen nicht verandert, vernichtet, und es durfen keine
neuen hinzugefugt werden.

5. Uberpriifbarkeit. Jeder Wahler hat die Mdglichkeit, unabhangig von jeder anderen Per-
son die Korrektheit der Wahl zu prufen.

Dabei gibt es durchaus einige Knackpunkte. Zum Beispiel konnte eine (oberflachlich Imple-
mentierte) Uberpriifbarkeit auch dem Prinzip einer geheimen Wahl entgegensteuern: speziell
bei elektronischen Wahlsystemen ein klassischer Fall eines Zielkonflikts. So waren zum Bei-
spiel Wahlquittungen, die es dem Einzelnen ermaoglichen zu Uberprufen, dass , seine” Stimme
auch wirklich gezahlt worden ist (das Prinzip der Verifizierbarkeit, der Offentlichen Wahl),
gleichzeitig auch als Belege nutzbar, die dazu fihren kénnten, dass eine Wahl nicht mehr ge-
heim ist. Indem namlich Wahler anderen gegenuber ,beweisen” konnen, flir wen sie ge-
stimmt haben (Widerspruch zum Prinzip der Anonymitat, der geheimen Wahl). Das ist nur
eines von vielen kniffligen Themen, die auch der Deutsche Bundesgerichtshof neulich zum
Einsatz der Nedap-Wahlgerate aufgeworfen hat.

4.2 Beginnt nun das Zeitalter der Internet Wahlen?

Durch den vom Internet angetriebenen Transformationsprozess in der privaten Wirtschaft und
in der offentlichen Verwaltung sind auch viele Projekte zur Erprobung von Online Wahlen ge-
startet, viele davon mit Rechtsgultigkeit. Die Diskussionen rund um das Thema Online-Wahlen
wurden naturlich immer auch von Kritikern begleitet, die vor allem die Verletzung der Grunds-
atze der geheimen und gleichen Wahl und eine Gefahrdung der Institution Wahl an sich sehen.
lch personlich stimme da durchaus mit ein, die Herausforderungen an Online Wahlen sind
nicht gering.

Sicher ist das auch eine Frage der Malistabe: die Anforderungen an eine einfache Vorwabhl
(zum Beispiel die der Grinen Verdi Verc im Frihjahr 2013 [http://www.verdi.bz.it/offene-vor-
wahlen-2-0-mehr-demokratie-leben/]) kdnnen im Vergleich zu denen einer breiten parlamenta-
rischen Wahl vielleicht auch heruntergeschraubt werden. Aber im Kern sind stets ein Paar der
Prinzipien einzuhalten, wenn man nicht das Risiko eingehen mdchte, das Instrument Wahl an
sich nachhaltig zu beschadigen. Darum auch meine vergangene Kritik an einer sehr lochrig
implementierten  Umfrage zum  Selbstbestimmungswunsch  der  Sudtirolerinnen
[http://salto.bz/de/article/05092013/epic-fail-die-sache-mit-dem-selbstverwaltetes-referen-
dum]. Hatte man nach meinen Sicherheitshinweisen stur darauf beharrt, das System nicht
nachzubessern, ware kein einziges der 5 genannten Wahlkriterien eingehalten worden.

22/43


http://www.verdi.bz.it/offene-vorwahlen-2-0-mehr-demokratie-leben/
http://www.verdi.bz.it/offene-vorwahlen-2-0-mehr-demokratie-leben/
http://www.verdi.bz.it/offene-vorwahlen-2-0-mehr-demokratie-leben/
http://salto.bz/de/article/05092013/epic-fail-die-sache-mit-dem-selbstverwaltetes-referendum
http://salto.bz/de/article/05092013/epic-fail-die-sache-mit-dem-selbstverwaltetes-referendum

Die Geschichte des e-Voting begann letztlich im 18. Jahrhundert in den USA. Dort wurden
zundchst Hebelmaschinen eingesetzt, spéter entwickelte sich das Verfahren mit Lochkar-
ten und optischer Erkennung weiter bis hin zu den aktuellen Wahlmaschinen mit Touch-
screens. Auch in Europa sind bereits solche Experimente vorgenommen worden. Man-
cherorts, so wie in Estland, sind auch Internet-Wahlen getestet und eingefihrt worden.
Wahlsysteme lber das Internet stellen gerade wegen des Potentials auf schwer zu ent-
deckenden Angriffen auf grol3er Skala die hochsten Anforderungen an den Systemen.

Wissenschaftler haben im letzten Jahrzehnt wesentliche Anstrengungen unternommen, um
sichere Systeme zu designen, und es existieren heute elektronische, nicht online-basierte Ver-
fahren, die durchaus ein groReres Mal3 an Sicherheit aufweisen als normale analoge \Wahlen.
Es bleibt aber die Herausforderung, Politiker und Wahler von diesen Systemen auch zu Uber-
zeugen, und vor allem das Grundvertrauen, das die Menschen in analoge Wahlen haben, auf
den digitalen Systemen zu Uberfuhren. Die dazu notwendigen Argumente sind fur viele
schwer verstandlich, da man dazu meist Grundlagen der Kryptographie begreifen muss.

43 Wie funktioniert e-Voting?
Die zentralen Fragen des e-Votings drehen sich an drei Punkten:

o WER: Identifizierung. Wer ist der Wahler, der eine Stimme abgeben mochte?

o WAS: Stimmabgabe. Was ist die abgegebene Stimme?

e  WIE: Wie schaffen wir es, dass weder WER noch WAS manipulierbar sind, trotzdem
aber keine Ruckverfolgung zwischen beiden maoglich wird? Wie schitzen wir Wahler
und abgegebene Stimme vor Nachverfolgbarkeit, zum Beispiel durch

o |IP Adresse,

o Einsicht in den Nachrichteninhalt

o Einsicht in die Sequenz der abgegebenen Stimmen
o Vermerke der Uhrzeit der abgegebenen Stimme

44 Wie identifiziert man Wahler?
Benutzername / Passwort
Transaktionsnummern / Rubbelzahlen
Blrgerkarte

Biometrische Merkmale

45 Wie bleibt die Stimme geheim?
Herstellung der Anonymitat. Dies kann an drei Stellen erfolgen:
e Vorwahlphase. Vorgedruckte Rubbelfelder. Keiner weil3. wer welche Transaktions-
nummer bekommt.
¢ Hauptwahlphase. Blinde Signatur, Getrennte Server. Wie Blaupapierkuvert.

e Nachwahlphase. Verdeckte Auszahlung, Hardware Security Modules / Homomorphie.
Keiner sieht, wie gezéhlt wird.
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5 EinWahlsystem als Beispiel

Wie kann ein sicheres internet Wahlsystem realisiert werden? Die Antwort gleich vorweg:
mehr oder weniger perfekt. In den folgenden Abschnitten besprechen wir an einem Beispiel,
wie ein Wahlsystem aufgebaut werden kann. Je nach technischem Aufwand, den man treiben
will, und je nachdem welche |dentifikationsmerkmale verwendet werden, sidn die Kriterien 1
und 2 (Zugangsberechtigung, Gleichheit) dann mehr oder weniger gut gelost. Das kann zum
Beispiel bedeuten, dass ein grol3flachiger Missbrauch zwar tatsachlich ausgeschlossen war,
im Einzelfall aber durchaus eine Uberwindung des zweiten Prinzips (,one man, one vote”)
moglich ist.

Klingt das furchtbar? Wie vorhin erwahnt, ist es durchaus legitim, die Anforderungen an
bestimmte Wahlen (zum Beispiel Parteiinterne VVorwahlen) anders zu gewichten als zum
Beispiel die einer parlamentarischen Wahl. Sofern eine solche Abschwéchung eines der
Kriterien bewusst getroffen wird (aus pragmatischen Grinden) und nicht unbewusst
(durch mangelnde Sorgfalt in der Implementierung) ist das kein Beinbruch: Wie bei jeder
technischen Entscheidung ist es immer eine Abwagung, welcher Aufwand fur eine noch
bessere Umsetzung notig ware, und welchen Mehrwert dieser Aufwand bringen wtirde —
im Sinne inwieweit das Wahlergebnis dadurch noch praziser werden wiirde.

5.1  Grundlagen der Kryptographie: Private und Pulic Keys
Ein Public-Key-Verschlisselungsverfahren ist ein asymmetrisches Verschlisselungsverfah-
ren, also ein kryptographisches Verfahren, um

¢ mit einem oOffentlichen SchlUssel einen Klartext in einen Geheimtext umzuwandeln,

e aus dem der Klartext mit einem geheimen SchllUssel wieder gewonnen werden kann.

Der geheime SchlUssel
e muss geheim gehalten werden,
e und es muss praktisch unmaglich sein, ihn aus dem 6ffentlichen Schltssel zu berech-
nen.

Der 6ffentliche Schlissel muss
e jedem zuganglich sein, der eine verschlisselte Nachricht an den Besitzer des gehei-
men Schlussels senden will.

Private-Key

Bild: http://www.gpg4win.de/handbuecher/pk-safe-opened-with-sk.png
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Use-Case ,signieren”

C

privater
Schlussel

offentlicher
Schlussel

Bild: Wikipedia Commons, CCO, Bananenfalter.

Use-Case ,verschlisseln/entschlisseln”

(s

offentlicher

Schlissel
Geheimtext

(e

privater
Schlussel

Bild: Wikipedia Commmons, CCO, Bananenfalter.

Use-Case ,verschlusseln/entschlisseln”

l
|
i

Bild: http://www.robert.lavendelblau.eu/krypto.shtml
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5.2 Die Grundidee: Wahlurne und Wahler mit public / private Keys
Wird die Wahlurne und jeder Wahler mit einem public / private Key Paar ausgestattet, dann

kann jeder Wahler:

- Seinen Stimmzettel mit dem public key der Wahlurne sicher verschlief3en, niemand
kann die Stimme auslesen ohne Kenntnis des Private Keys der Wahlurne.

Wahlprozess:
Stimmabgabe

u

1. Verschllsselung mit &éffentlichem
Schlussel der Wahlurne
(analog zu Verpacken in Stimmkuvert)

Bild: Krimmer, E-Voting in der Welt

- Diesen nun verschlisselten Stimmzettel mit seinem private key signieren: Wenn das
System nur signierte Stimmzettel akzeptiert, muss jeder, der eine Stimme in die Wahl-
urne werfen mdchte, sich auch ausweisen, dass er dies tun darf. Damit lasst sich auch
feststellen, wenn jemand mehr als eine Stimme einwerfen sollte.

Wabhlprozess:
Stimmabgabe

.-

2. Unterschreiben des verschliisselten Stimmzettels
(analog zu Verpacken in Identitatskuvert und Unterschrift an Eides statt)

Bild: Krimmer, E-Voting in der Welt
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5.3 Aufbau der Wahlurne: Erzeugen des Private Keys

Zu Beginn der Wahl wird ein digitales Schllsselpaar generiert, der fir die Chiffierung (public
key) und die spatere Dechiffrierung (private key) der Stimmen natig ist. Dieser private Schlus-
sel — gewissermalRen das groRte zu schutzende Geheimnis — muss nun auf die Mitglieder
einer Wahlkommission verteilt werden, damit keiner — nicht einmal der Systemadminisrator —
ohne Kenntnis dieses Schlissels Zugriff auf die Wahlurne erlangen kann.

Es gibt unterschiedliche Ansatze, zum Beispiel distributed key generation oder secret sharing
schemes. Als Beispiel eines Secret Sharing Schemes nehmen wir das Shamir Secret Sharing:

Das Shamir Secret Sharing Scheme stellt dabei sicher, dass
e weder ein einzelnes Mitglied im Voraus Informationen zu den Stimmen auslesen kann,
e noch ein einzelnes Mitglied den Beginn der Zahlung verhindern kann.

In einer offentlichen und notariell gepriften ,,Zeremonie” wird der Schlissel erzeugt und nach
einem mathematischen Verfahren (Shamir Secret Sharing Scheme) [http://de.wikipe-
dia.org/wiki/Shamir%E2%80%99s_Secret_Sharing] in Sticke aufgeteilt und auf die Chipkar-
ten der Mitglieder der Wahlkommission aufgeteilt, bevor der gesamte SchlUssel an sich zer-
stort wurde.

Das bedeutet, dass wahrend des Wahlzeitraumes dieser Schitissel, mit dem sich das Sys-
tem theoretisch kompromittieren liel3e, gar nicht mehr physisch existiert. Dieser Schltissel
kann namlich nur rekonstruiert werden, wenn sich eine gentigend grol3e Menge an Mit-
gliedern der Wahlkommission zusammenfindet.
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Verteilung des Geheimnisses:

Verteilung eines Geheimnisses:

Bild: Sebastian Faust, Jointly Generating Random Keys for the Fully Distributed Environment.
http://slideplayer.org/slide/669689/

Rekonstruktion des Geheimnisses:

Rekonstruktion des Geheimnisses:

Bild: Sebastian Faust, Jointly Generating Random Keys for the Fully Distributed Environment.
http://slideplayer.org/slide/669689/
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Mathematisch betrachtet: [(k, n) treshold scheme]

»
¢ = D
- m fla)

%\fl} ﬂzﬂ%
Lx

Bild: https://simomaths.wordpress.com/2012/10/28/introduction-to-ring-theory-7/

Shamir’s Scheme

* The scheme turns the secret into a polynomial
of degree k, where k is the number of keys

needed to get the secret.

(o, Yo

(-1, Yu1)

(2, y2)

Bild: http://www.cs.cornell.edu/courses/cs513/2000sp/SecretSharing.html

Mit dieser mathematischen Kenntnis kann noch scharfer formuliert werden:

Bei einem (k, n) Schema gilt:

Der Secret wird auf n Personen verteilt
Jede Gruppe von mindestens k Personen kann den Secret zu rekonstruieren

Jede beliebige Gruppe kleiner k Personen hat *keine* Kenntnis Uber den Secret, nicht

einmal von Teilen davon.
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54 ldentifizierung der Wahler

Fir die Wahlregistrierung orientieren wir uns nun an einer ganz normalen analogen Wahl. Dort
kann der Wahler vor dem Wahlhelfer auftreten, und wird aufgrund seiner Wahlkarte und/oder
seines Ausweises ldentifiziert und zur Wahl zugelassen. Sobald der Wahler aber nicht vor uns
steht, sondern im Internet eine Verbindung zu unserem Wahlsystem aufbaut, wird die Ange-
legenheit komplizierter.

Fir eine einfache Vorwahl - also keine parlamentarische Wahl - konnten wir zum Beispiel die
Angabe von Vor- und Nachname, Geburtsdatum, Emailadresse und Mobiltelefonnummer ver-
langen. Diese Daten mussten wir dann aufgrund der Wahlerlisten Uberprifen. Zum Beispiel
fand dies so sowohl bei den Online Vorwahlen der Sudtiroler als auch der Europaischen Gru-
nen statt.

Um den potentiellen Missbrauch durch massive, automatisierte Registrierungsversuche abzu-
wenden ist dabei auch das Ausfullen eines Captcha-Codes verlangt. Nach dieser Registrierung
mussen die Daten Uberprift werden: im besprochenen Beispiel der Sudtiroler Grinen durch
automatische oder, im Falle der Europaischen Grinen, durch manuelle Verfahren. Wurden die
eingegebenen Daten von den Wahlpruferinnen akzeptiert, erhielt der oder die Wahlerin eine
+Aktivierungsemail”. Diese Email beinhaltet einen Code, der nur ein einziges Mal aufgerufen
werden kann, um den Wahler anschlief3end seine Logindaten mitzuteilen. Das Login wird da-
bei per Email zugeteilt, das Passwort als SMS Nachricht.

Die |dentifizierung der Wahler erfolgte hier Uber eine manuelle Prifung der anagrafischen Da-
ten und der digitalen Zustellung der Zugangsdaten Uber Email und SMS. Die Verwendung
eines SMS Codes hatte dabei den Zweck einen breiten MiRbrauch zu verhindern: Um sich mit
“gefalschten Namen” anzumelden, wirde es ja ausreichen, sich mit Personennamen aus den
offentlichen Telefonblichern anzumelden. Da die Person nicht physisch (mit einem Personal-
ausweis) identifizierbar ist, 1af3t sich nicht ausschliel3en, dass dies vereinzelt stattfinden wird.
Da die Zugangsdaten aber per SMS zugestellt werden, |asst sich sicherstellen dass

¢ Pro Mobiltelefonnummer exakt nur eine Stimme abgegeben werden kann. Um “viele”
Stimmen falsch abgeben zu kénnen, muss jemand Uber “viele” Mobiltelefone bzw.
SIM Karten verfligen. Dies ist in grol3en Mengen nicht machbar.

e Da Mobiltelefone in Europa fast ausschlief3lich (mittlerweile: ausschlieRlich) gegen Vor-
lage eines Personalausweises aktiviert werden, ist bei MiRbrauch eine personelle
Rickverfolgbarkeit von Mobiltelefon zu Mobiltelefonhalter nahezu gewahrleistet.
Schwarzmarkt und die wenigen wirklich anonym ausgegebenen SIM Karten sind hier
die Ausnahme.

Es ist selbstredend, dass diese “SMS” Authentifizierung eine reine Zwischenldsung ist, die
folgende Eigenschaften hat:

e Sie hat eine niedrige Einstiegshirde. Jeder, der ein Mobiltelefon hat, kann an den Wah-
len teilnehmen. Die Zusendung von SMS Codes ist von der Bevolkerung bekannt und
akzeptiert (Homebanking, Gewinnspiele, etc).

e Sie hemmt den massiven Missbrauch, kann aber nicht den vereinzelten Missbrauch
verhindern.
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e Die Ruckverfolgung auf eine eindeutige Person ist nicht hinlanglich sichergestellt. Le-
diglich bei massiven Missbrauch kann tber polizeiliche Mittel auf den potentiellen Ver-
ursacher zurtckgegriffen werden.

5.5  Starkere Formen der Identifizierung des Wahlers
Fur demokratisch legitimierte Wahlen sind damit starkere Authentifikationsmechanismen ein-
zusetzen, die Zugangsdaten mussen damit vergeben werden Uber:

o Von Amtspersonen/\Wahlamtern ausgegebene Transaktionsnummern

e |dentifikation Uber digitale Blrgerkarte

Um sicher zu stellen, dass nur Wahlberechtigte ihre Stimme abgeben - und das auch nur ein-
mal, sind elektronische Wahlerverzeichnisse und ldentifikationsverfahren notwendig. Dies
ware mit einer digitalen Signatur auf einer Chipkarte zwar heute schon maoglich, wirde aber
bedeuten, dass jeder Online-Wahler eine solche Karte und ein entsprechendes Kartenlesege-
rat braucht.

Das ist heute noch nicht der Fall, konnte aber in wenigen Jahren wird soweit sein: Zum Bei-
spiel beinhaltet der neue Deutsche Personalausweis eine solche Signaturmdglichkeit, und
auch ,unsere” Sudtiroler Burgerkarte ist, sobald sie breit genug aktiviert worden ist, fur so
einen Schritt geeignet.

Codice Fiscale

Steuernummer
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56  Anonymisierung
Wie findet nun die Anonymisierung statt? Im Prinzip Analog zur Briefwahl!

e Stimmabgabe
o Der Wahler verschlisselt den ausgefullten Zettel mit dem offentlichen Schlts-
sel der Wahlkommission
o Der Wahler signiert den ausgefullten, verschlisselten Stimmzettel

e Auszahlung
o Die Wahlkommission entfernt die Signaturen, und mischt die verschlisselten
Stimmen
o Die Wahlkommission entschlisselt die Stimmen und zahlt aus

5.7  Anonymisierung im Detail: Die Stimmabgabe

Die WahlerInnen besuchen nun die Wahlplattform und melden sich mit den erhaltenen Zu-
gangsdaten an. Wenn die Logindaten korrekt waren, wird der Wahlerln eine Seite mit der
Wahlmaoglichkeit prasentiert.

Sobald die Stimme abgegeben wird, wird diese vom Wahlsystem mit einem sogenannten
asymmetrischen Verfahren verschlisselt und signiert, um die Unveranderbarkeit der abgege-
benen Stimme zu gewahrleisten.

Die Verschlisselung der Stimme erfolgt mit dem Public Key der Wahlurne, eine Entschliss-
lung derselben kann also nur erfolgen, wenn die Wahlkommission gemeinsam den zugehori-
gen Private Key wieder rekonstruiert.

Wahlprozess:
Stimmabgabe

“

1. Verschlusselung mit 6ffentlichem
Schlussel der Wahlurne
(analog zu Verpacken in Stimmkuvert)
Bild: Krimmer, E-Voting in der Welt

FUr die Signierung wird entweder ein eigenes Zertifikat verwendet, das keine Information Uber
den oder die Wahlerln ermodglicht (sog.anonymous digital certificates), oder es wird mit dem
Private Key aus der Burgerkarte des Wahlers signiert.
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Wabhlprozess:
Stimmabgabe

2. Unterschreiben des verschliisselten Stimmzettels
(analog zu Verpacken in Identitatskuvert und Unterschrift an Eides statt)

Bild: Krimmer, E-Voting in der Welt

Die verschlisselte und digital signierte Stimme wird nun in das Wahlsystem gespeichert, das
System erzeugt noch eine Quittungsinformation, mit dem die Entgegennahme der abgege-
bene Stimme bestatigt wird.

58  Anonymisierung im Detail: Die Stimmzéhlung

Die abgegebenen Stimmen verbleiben wahrend des Wahlzeitraums in der digitalen Wahlurne.
Am Ende der Wahlperiode wird diese gesamte Urne digital signiert und fur das Zahlverfahren
exportiert. Stimmenfalschungen sind dabei nicht moglich: die digitalen Unterschriften der
Stimmen werden vor dem Zahlverfahren vom System gepruft, UnregelmaRigkeiten erkannt
und gemeldet.

Um die Zahlung zu starten und den Inhalt der Stimmen lesen zu kdnnen, ist eine bestimmte
Menge an Mitgliedern der Wahlkommission noétig: Das Shamir Secret Sharing Scheme stellt
dabei sicher, dass weder ein einzelnes Mitglied im Voraus Informationen zu den Stimmen
auslesen kann, noch ein einzelnes Mitglied den Beginn der Zahlung verhindern kann.
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59 Das Durchmischen der Stimmen
Die Signaturen der Wahlstimmen werden entfernt.

Wahlprozess:
Auszahlung

1. Entfernen der Signaturen (Analog zu Auspacken von |dentitatskuverts)

Bild: Krimmer, E-Voting in der Welt

Nachdem die Mitglieder der Wahlkommission den notwendigen Schlissel wiederhergestellt
haben, beginnt ein kryptographischer Prozess, der in einer einzigen und untrennbaren Opera-
tion die abgegebenen Stimmen nachprifbar durchmischt und entschlisselt (technische Hin-
tergrinde zum Beispiel hier) [http://www.iks.kit.edu/fileadmin/User/Vorlesung_krypti-

sche_Wahlverfahren/skript2013-10-07.pdf].

Wahlprozess:
Auszahlung

2. Mischen der Stimmkuverts (Analog zu Mischen der Kuverts)

Bild: Krimmer, E-Voting in der Welt
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Wahlprozess:
Auszdhlung

3. Entschlisseln der Stimmen mit privatem Schlussel der Wahlkommission
(Analog zu Offnen der Stimmkuverts)

Bild: Krimmer, E-Voting in der Welt

Das Ergebnis? Die entschlisselten Stimmen liegen damit in einer anderen Reihenfolge vor,
als die abgegebenen, es besteht damit keine Korrelation mehr zwischen den abgegebenen
Stimmen und dem Wahlzeitpunkt: Ein theoretischer , Angreifer” des Systems konnte damit
auch nicht anhand einer Beobachtung Uber den Zeitpunkt einer abgegebenen Stimme auf die
abgegebene Stimme rlckschlieRen oder umgekehrt.

Die Anonymitat der Stimme ist damit auch dann gewabhrleistet, wenn jemand bestimmte ,, Sig-
nalstimmen” im System hinterlegt (zum Beispiel eine bestimmte unglltige Stimme kurz bevor
die zu beobachtende Person abstimmt).

5.10 Die Unveranderbarkeit der abgegebenen Stimmen

Wahrend des Wahlbetriebs wird jedes Mal, wenn eine Stimme verschlUsselt, signiert und an
das System abgegeben worden ist, eine Spur in einer sogenannten Logdatei festgehalten. Die
Integritat und Korrektheit dieser Loginformation ist Voraussetzung dafur, dass keine einzige
Stimme aus dem System entfernt wird.

Sichergestellt wird dies durch das eigentlich einfache, aber tatsachlich unlésbar schwer an-
greifbare System der immutable logs: Immutable Logs sind dabei Logdateien, in denen jeder
Eintrag kryptographisch mit dem vorhergehenden und dem nachfolgenden verknupft ist: wird
auch nur eine einzige Zeile entfernt, fallt der Schwindel mathematisch auf (technische Hinter-
grinde zum Beispiel hier) [https://www.schneier.com/paper-auditlogs.pdf].

Wahlhelfer kdnnen damit anhand der Logdateien die Ubereinstimmung des Inhalts der Wahl-
urne mit dem der Logdateien beweisen — keine Stimme konnte entfernt, zugefugt, oder ver-
andert werden, ohne dass ein Bruch in den kryptographischen Ketten entstehen wirde.
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Bild: http://www.psdgraphics.com/3d/seamless-chrome-metal-chain/

5.11 Die Unveranderbarkeit des ganzen Systems

Da die Korrektheit des Systems nun an den kryptographischen Logdateien hangt, sind die
Software, mit der die Logdateien erzeugt werden, sowie die gesamte Wahlsoftware die
nachste theoretische Angriffsflache.

e Diese Softwarebausteine sind im Quellcode einem Audit zu unterwerfen. Das bedeu-
tet, dass unabhangige Experten Einblick in die Software erhalten und deren Korrektheit
attestieren.

o Einmal attestiert, wird der Stand der Software durch eine digitale Unterschrift der Pru-
fer festgehalten.

e Sobald die Software gestartet wird, wird auch ein unabhangiges IPS System (intrusion
protection, gewissermalien eine Einbruchssicherung) gestartet, dass ununterbrochen
Uberpraft und Alarm schlagt, wenn die Signaturen der eingesetzten Softwarebausteine
sich nicht mehr andern.

Sprich: nach der Zertifizierung ist keine Anderung an der Software mehr méglich.

5.12 Komponenten eines sicheren Wahlsystems
Ein sicheres Wahlsystem bedeutet, dass man sich mit Sicherheit auf drei Ebenen auseinan-
dersetzt.

e System selbst ist fehlerfrei
e System ist sicher vor internen Angriffen (Admins)
¢ System wird abgeschottet vor externen Angriffen

5.13 Fazit

IT-Experten konnen e-Voting Systeme aulerst sicher machen. Das Risiko kann aber prinzipiell
nie bis auf Null reduziert werden - jedes IT System kann irgendwo beeintrachtigt oder ange-
griffen werden. Durchdachte kryptografische Verfahren werden aber eingesetzt, um die we-
sentlichen Anforderungen gegen Manipulationen und Verlust der Geheimhaltung auf ein ab-
solutes Minimum zu reduzieren.

Es sei dabei festgestellt, dass auch Papierwahlen gefalscht werden kénnen. Beide Ansatze
sind damit nicht vollig Manipulationssicher. Die Vor- und Nachteile missen damit abgewo-
gen werden und die dahinterliegenden Prozesse und Verfahren stets weiterentwickelt
werden.
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6 Piratenvisionen: liquid democracy?

|
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Bild: https://www.youtube.com/watch?v=r0G_vuWTOUw
Quelle im Folgenden: Wikipedia

Liguid Democracy ist eine Mischform von reprasentativer und direkter Demokratie. Das Mo-
dell kann auch als eine Weiterentwicklung des Konzepts der E-Demokratie interpretiert wer-
den.

Der Begriff Liquid Democracy bezeichnet eine ,,neue Form der Demokratie, in der verschie-
dene ,starre’ Begrenzungen ,verfllUssigt’ werden”. Liquid Democracy soll den Burgerinnen und
Birgern ermaoglichen, gezielt GUber einzelne Gesetze anstatt nur Uber von Parteien vermittelte
~Komplettlosungen” zu entscheiden, und sie soll ihnen die Moglichkeit verschaffen, sich an
der Entstehung der Gesetzestexte zu beteiligen.

In der ,flissigen Demokratie” gibt ein Wahlberechtigter nicht fir vier oder funf Jahre (bei
Blrgermeisterwahlen sogar fir einen noch langeren Zeitraum) mit seiner Stimme zugleich die
Entscheidungsbefugnis Uber Sachfragen ab, sondern der Blrger halt seine Stimme standig
.im Fluss”, das heil3t, er entscheidet von Fall zu Fall, wann er seine Stimme delegieren will
und wann er lieber selbst abstimmen madchte.

Im ersten Fall folgt die Stimme des Stimmberechtigten durch eine von selbigem vorgenom-
mene Einstellung fur den konkreten Fall der Stimme des ausgewahlten Mandatstragers. In
einigen Varianten der Liquid Democracy ist auch eine Delegation an Gruppen, z. B. an eine
Partei, vorgesehen. Dieser Vorgang wird Delegated Voting genannt. Im zweiten Fall wird eine
modernisierte Variante der direkten Demokratie angewandt, bei der der Stimmberechtigte
kein Abstimmungslokal aufsuchen oder Briefwahlunterlagen abgeben muss, sondern am
Computer abstimmt.

Das Konzept der Liquid Democracy im Sinne einer konsequenten Bottom-up-Politik, durch die
ParteifUhrungen und Volksvertreter an Macht verlieren, impliziert weitreichende Umbauten
der Organisation der Institutionen bzw. der Gebietskorperschaften, in denen es angewendet
werden soll. Zugleich musste das neue Konzept politischer Willensbildung in eine neue Staats-
theorie integriert werden.
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Feldversuche

Feldversuche fiir e-Voting in Europa, im GroRBen wie auch im Kleinen, in Siidtirol

Estland

Verbindliche Internetwahl bei Nationalen Wahlen 2005, 2% Wahlbeteiligung im Kanal
Parlamentswahl 2007, 5% Wahlbeteiligung im Kanal

Beiden am 6. Marz 2011 stattgefundenen Parlamentswahlen hatten die Esten zum ersten
Mal die Moglichkeit sich mittels Handy fur die elektronische Stimmabgabe im Internet,
vom 24. Februar bis 2.Marz 2011, zu identifizieren. Bei den vorangegangenen \Wahlen war
fur die Stimmabgabe im Internet immer die Identifikation mittels ID-Karte zwingend not-
wendig.

Fur die Identifikation mittels Handy wird eine spezielle Sim-Karte mit PIN-Code bendtigt,
die von der estnischen Polizei ausgegeben wird und ein Digitales Zertifikat enthalt. Trotz
der neuen Moglichkeit der Identifikation ist fur die Stimmabgabe aber weiterhin ein Com-
puter mit Internetzugang notwendig.

Bei der Wahl konnte die Wahlbeteiligung abermals gesteigert werden und lag mit 63,5%
hoher als bei den vorangegangenen Wahlen.

Auch der Anteil der Internetstimmen stieg sowohl in absoluten Zahlen mit 140.764 Stim-
men als auch in Relation zu allen abgegebenen Stimmen mit 24,3%.

Der Anteil derjenigen die die Identifikation mittels Handy nutzten betrug 1,9% aller abge-
gebenen Internetstimmen.

Frankreich

Nationale Diskussion ausgehend von den Bedurfnissen der im Ausland lebenden Staats-
blrgern

Testwahl 2003, Gesetz 2006

2009, 2012, e-voting Ubers Netz flr Staatsburger im Ausland

Deutschland

e-Voting Maschinen im Einsatz

Uber 30 Internetwahl Tests (sowohl bindende als auch unverbindliche)
Bundesgerichtshof 2007: Anfechtung der \Wahlmaschinen

Entscheidung 2009: die in den letzten 10 Jahren eingesetzten Wahlmaschinen, insb.
Nedap, sind nicht verfassungskonform und durfen nicht eingesetzt werden. Wahlen 2009
ohne Wahlmaschinen.

Finnland

3 Wahllokale mit Internet Voting in Helsinki bei den Lokalwahlen Okt. 2008

Anfechtung wegen 232 nicht gezahlter Stimmen, Wahlen mussten wiederholt werden.
Am 20. Janner 2010 gab die finnische Regierung bekannt von der Entwicklung weiterer E-
Voting Projekte abzusehen. Die finnische Regierung plane das derzeitige Wahlsystem zu
verbessern und die internationale Entwicklung hinsichtlich E-Voting zu beobachten.

Sollte sich E-Voting neben der klassischen Papierwahl im internationalen Umfeld behaup-
ten koénnen praferiert die finnische Regierung die elektronische Wahl mittels Internet. Der
friheste Termin daflr ist jedoch nicht vor den Gemeindewahlen 2016 zu erwarten.
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Schweiz
Verschiedene Piloten fir Internetwahl, drei prinzipielle Systeme im Einsatz
In Genf in Verfassung verankert
Zahlreiche bindende und nichtbindende Tests
Ausweitung auf weitere Kantone seit 2009
Bei den Wahlen 2009 und 2011 Internetwahl fur Auslandsschweizer
Bei der Volksabstimmung am 28. November 2010 hatten etwa 190.000 stimmberechtigte
Auslandschweizer, das entspricht 4,1 % der schweizerischen Stimmbevdlkerung, die
Maglichkeit ihre Stimme per E-Voting abzugeben. Dies nutzten knapp 29.000 Wahler und
Wabhlerinnen.
Uberraschenderweise wurde im Dezember 2010 bekanntgegeben, daf der Kanton Ziirich
weitere E-Voting Projekte fur gemeindeubergreifende Wahlen stoppen wird. Begrindet
wurde dies damit das die Stimmbeteiligung nicht erhoht werden konnte, Probleme mit der
Wahlsoftware auftraten und die hohen Kosten fur die elektronische Stimmabgabe. Die
Abstimmung eines Auslandschweizers kostet dem Kanton 150 Franken gegeniber dem
Urnengang eines Inlandsschweizers der Kosten von 50 Franken verursacht.
Anfang 2011 gab der Kanton Genf ebenfalls bekannt von weiteren E-Voting Projekten ab-
zusehen.
Die Kosten waren hier nicht ausschlaggebend da Aufgrund einer anderer Verwaltungs-
struktur und Wahlsoftware eine elektronisch Abgegebene Auslandsstimme dem Kanton
Genf nur etwa 15 Franken mehr als eine Inlandsstimme gekostet hat.
Hier wurde auf die unsichere Rechtslage fur bundesweite Wahlen hingewiesen, da der
Schweizer Bundesrat die elektronische Stimmabgabe pro Kanton auf 20% und fur die
ganze Schweiz auf 10% beschrankt. Dadurch mochte der Kanton Genf eventuelle Wahl-
anfechtungen Aufgrund hoherer E-Voting Stimmanteile vermeiden.

ltalien
Backoffice Prozeduren (Wahlergebnistbermittlung) mittels Internet
Wahlmaschinen Testweise auch in Provinz Trient
2006 Einsatz von NEDAP Maschinen in Cremona wahrend der nationalen Wahlen. Pilot
mit 3000 Wahlerinnen und 4 Wahlsitzen. Sehr hohe Wahlteilnahme.
2006 Einsatz von Wahlzahlmaschinen (e-Counting) mit zwei US-Unternehmen in vier Re-
gionen, Kostenpunkt 34 Mio EUR.

Belgien
Wahlmaschinen seit 1991, 22% Wahlstimmen in 1994, 44% in 1999

e-Counting Test in 2003

2004 immer noch 44% EVM im Einsatz

Seit der Einflhrung des E-Voting in Belgien herrscht eine rege Debatte Uber dessen Sicher-
und Sinnhaftigkeit. Kritiker sehen in der Verwendung der Wahlmaschinen kein wirkliches
finanzielles Einsparungspotential. Ebenso wird die durch die Maschinen entstehende man-
gelnde Transparenz beanstandet.

Norwegen
Studien und Evaluationen

E-Voting Pilot 2011
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Irland
Landesweiter Einkauf von EVM, in 2002 Pilot fur die allgemeinen Wahlen
Wegen Vertrauensmangel wurde Verwendung der Wahlmaschinen seit 2004 aufgehalten,
Maschinen zwischengelagert
2009 Entscheidung nicht mehr das Thema zu verfolgen
2010 Entscheidung die 7000 Maschinen zu entsorgen, Kosten des Piloten 55 mio EUR,
inklusive 3 mio EUR nur fur die Zwischenlagerung

Holland
30 Jahre Einsatz von Wahlmaschinen
2004/2007 Internetwahl fur Auslandsburger
Proteste, Wahlmaschinen und Internetwahl gestoppt, seit 2007 nur noch Papierwabhl

Portugal
Nicht bindende Tests bei den EU Wahlen 2004 und Parlamentswahlen 2005

Hoher Evaluationsaufwand und Kosten

Spanien
Tests und Evaluation
“Madrid Participa” mit vernetzten Wahlmaschinen

Osterreich
Osterreichische Hochschiilerinnen- und Hochschiilerschafts \Wahlen 2003
Bundesprasidentschaftswahl 2004 Test an der WU-Wien nur fir WU-Studenten
Wahltest unter Auslandsosterreichern 2006, 9% nahmen daran teil
Osterreichische Hochschiilerinnen- und Hochschiilerschafts \Wahlen 2009
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7.2 Hatte Siidtirol die technischen Voraussetzungen, e-Voting Szenarien einzufiihren?
technische Voraussetzungen

o Zentrale Registrierung von Buargerlnnen und Wahlerlnnen

o lIdentifizierung Uber Blrgerkarten

o Durchdringung der Basistechnologien

politische Voraussetzungen
o konnen geschaffen werden

rechtliche Voraussetzungen
o koénnen geschaffen werden

gesellschaftliche Voraussetzungen
o Noch keine grofsen Erfahrungen mit Distanzwahl
o Noch keine grofden Erfahrungen mit Einstellung der Burgerinnen

7.3  Next Steps
e Problem ist identifiziert
e Breite Diskussion der Interessengruppen und der Implementierer anstol3en
e Priifen, ob rechtliche oder verfahrenstechnische Anderungen erforderlich sind
e FUr das notige Personal sorgen
e Madglichst klein anfangen
o FEine angemessene Zeit anpeilen
¢ \Wenn man es noch nie zuvor getan hat, dann niemals im Rahmen einer grof3en Wahl
testen
e Technologie ist nie ein guter Ersatz fur schlechte Verfahren.

Abwagung: deckt das System meine Bedurfnisse, stimmt die Grofsenordnung, stimmt die
Investition, kann ich mir Pflege und Erhalt leisten? Wird es lange genug leben, um die Kosten

ZU amortisieren?

"automation applied to an efficient operation will magnify the efficiency. automation ap-
plied to an inefficient operation will magnify the chaos" (Bill Gates)

41/43



8 Literatur und Quellenangaben

8.1 Literatur
Weiterfihrende Informationen bzw. Quellen zu den in diesem Dokument dargestellten Kon-
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e E-Voting: Schweiz steht international gut da. http://www.swissinfo.ch/ger/e-voting—-
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e Wikipedia
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ner. http://epub.wu.ac.at/1940/
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e Wiki Osterreichische Computer Gesellschaft http://www.ocg.at/ak/ede-
mocracy/wiki2/doku.php
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